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Szanowni Panstwo,
poznanski Oddziat Instytutu Pamieci Narodowej po raz kole
rece broszure z materiatami edukacyjnymi do wystawy eleme
tycza one ekspozycji zatytutowanej ,Ztamanie szyfru Enigmy
Oddziatowe Biuro Edukacji Narodowej w Poznaniu w 2023 r.

Niniejsza publikacja, stanowigca uzupetnienie wspomnian
jest do nauczycieli oraz ucznidéw. Materiaty sktadaja sie z dwéd
W pierwszej z nich zamieszczono plansze wystawy poszerz
Znajduja sie w niej wskazéwki uwypuklajace najwazniejsz
na kazdej z plansz (,Zwré¢ uwage na..."), a takze obszerniejs
ktéry pozwala na zdobycie bardziej szczegétowej wiedzy z z
planszy zagadnienia (,Czy wiesz, ze..."). Druga cze$¢, zatytuto
ny", zawiera ¢wiczenia o réznym stopniu trudnosci oraz trzy te
sanymi do nich pytaniami. Cato$¢ dopetniaja kalendarium, st
bibliografia dotyczaca tematyki ztamania szyfru Enigmy.

Zachecamy do korzystania z materiatéw edukacyjnych za
wanej, jak i w wersji elektronicznej, zamieszczonej pod linkie
gov.pl/edu/materialy-edukacyjne/zadania-i-cwiczenia-dla

Mam nadzieje, ze publikacja ta przyczyni sie do upowsze
wiekszym polskim osiagnieciu kryptologicznym - ztamaniu
doprowadzito do skrécenia Il wojny Swiatowej, a takze do r
cyfrowego Swiata.



(

Podczas wojny polsko-bolszewickiej
uzywano radia nie tylko do poznania so-
wieckich zamiaréw. W trakcie Bitwy War-
szawskiej Polakom skutecznie udato sie
zagtuszyc¢ tacznos¢ przeciwnika, nadajac
tekst Pisma Swietego.

Od momentu odzyskania niepodlegtosci w 1918 r. Naczelne Dowédztwo
Wojska Polskiego stworzyto w Polsce siec statych i polowych stacji radio-
telegraficznych. Zajmowaty sie one nie tylko obstuga korespondencji

wlasnej, lecz takze nastuchem obcych sygnatéw radiowych wszystkich

sgsiadow Polski.

Sukces kryptologiczny porucznika Jana Kowalewskiego, ktérym byto
ztamanie sowieckiego szyfru podczas wojny polsko-bolszewickiej la-
tem 1919 r., przyczynit sie do pokonania bolszewikow w 1920 r. oraz po-
wstania w Sztabie Gtéwnym Wojska Polskiego komoérki zajmujacej sie
kryptologia i radiowywiadem: Biura Szyfréw. Kontynuowato ono prace
réwniez w czasie pokoju.

A

Whnetrze Centralnej Stacji Radiotelegraficznej na Cytadeli w Warszawie, ok. 1919 r.
Fot. NAC
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» rozwdj wojskowej sieci radiotelegraficznej i nastu-
chowej wraz z tworzeniem odrodzonego Wojska
Polskiego;

» znaczenie ztamania przez Polakow bolszewickich
szyfrow podczas wojny z lat 1919-1920.




Czy wiesz, ze...

» Podstawowaq forma tacznosci bezprzewodowej
w owczesnych czasach byta radiotelegrafia, czyli
nadawanie depesz droga radiowq za pomoca
alfabetu Morse’a. Taki spos6b przekazywania
informacji nie wymagat stworzenia
infrastruktury kablowej, ale z drugiej strony
sprawial, ze komunikaty nadawane ta droga byly
tatwe do przechwycenia (podstuchania).

» Gen. bryg. Jan Kowalewski (1892-1965) -
oficer Wojska Polskiego, kryptolog, chemik.
Podczas | wojny swiatowej byt zotnierzem armii
rosyjskiej. W sierpniu 1919 r. Kowalewskiemu,
stuzagcemu w Il Oddziale Sztabu Wojska
Polskiego (wywiadowczym), udato sie ztamac¢
pierwszy bolszewicki szyfr. Jego sukces
przyczynit sie do powstania w Il Oddziale Sztabu
WP Referatu Radiowywiadu, w kolejnych latach
przeksztatconego w Biuro Szyfrow.

» Podczas wojny polsko-bolszewickiej polscy
kryptolodzy ztamali ok. stu obcych szyfrow - nie
tylko nadawanych przez Sowietéw, lecz takze

przez ,biatych” Rosjan oraz Ukrairiska Republike

Ludowa.

>
Oktadka podrecznika

Radjotelegrafia, wydanego
w1919r.
Fot. POLONA
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1918 r. niemiec-
jaca Enigma pier-
na byla na rynek
utajnianiu kore-
anki, urzedy pocz-
edsiebiorstwa.
eresie bezpieczen-
Iski wywiad sku-
wal niemiecka
radiowa. Sytuacje
adzenie  przez
potowie lat dwu-
Enigma do uzytku

szyfrujacego.




Zwrdc< uwage na:

ainteresowania niemieckiego wojska maszyna

tychczasowych metod kryptoanalitycznych
rozpracowania Enigmy typu wojskowego;

Enigmy w wersjach handlowych i wojskowych.
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Schemat dziatania tréjwirnikowej Enigmy wojskowej

Koncepcja: Witold Sobdcki, rysunek: Karolina Zielazek-Szeska




Maszynowy szyfr generowany przez Enigme uniemozli-
wiat stosowanie w kryptoanalizie metod lingwistycznych.
Do odczytania depesz potrzebny byt identyczny model ma-
szyny z dokladnie takimi samymi, okresowo zmienianymi,
ustawieniami poczatkowymi. Samo urzadzenie takze ewolu-
owato — udoskonalano procedury jego uzywania oraz zmie-
niano konstrukcje. Wszystkie te zabiegi powodowaty, ze szyfr
Enigmy uwazany byt za nie do ztamania.

Czy wiesz, ze...

» Elementami odpowiedzialnymi za procesy szyfrowan
w wojskowej Enigmie byty tacznica, walec wejsciowy,
wirniki oraz reflektor. Przez kazdy z tych elementéw (
reflektora) sygnal, ktéry reprezentowat dana litere sz
przechodzit dwukrotnie.

» Na ustawienia poczatkowe maszyny sktadaly sie: kole
umieszczenia poszczegoélnych wirnikéw w urzadzeni
ich pierscieni oraz ich ,,pozycje startowe”, a takze liczb
i kombinacja polaczen w tacznicy. Dodatkowo kazda c
zabezpieczana oddzielnym, tréjznakowym kluczem n
przez szyfranta.

» Budowa i sposéb uzycia maszyny generowaty ogrom
mozliwych kombinacji szyfrujacych, wobec ktérych 6
techniki kryptograficzne byly nieskuteczne.

P Réznice pomiedzy wersjami wojskowymi oraz handlo
sprowadzaty sie do innego ukladu okablowania elem
odpowiedzialnych za szyfrowanie oraz dodania w we
wojskowej tacznicy, ktéra wprowadzata dodatkowe
przeksztatcenia liter. Tak wiec odczytanie za pomoca
cywilnego depeszy nadanej przy uzyciu wariantu woj
byto niemozliwe.
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Rozpracowaniem Enigmy, oprocz Polakéw, bezskutecznie zajmowaly sie
réwniez francuskie oraz brytyjskie stuzby wywiadowcze.
Polscy kryptolodzy uciekali sie do niestandardowych metod: szy-

frogramy przekazano do analizy m.in. stynnemu jasnowidzowi

- inz. Stefanowi Ossowieckiemu. Jak sie okazato, ich nieszablonowe po-
dejscie do problemu zaowocowato w przysztosci.

A
Niemieccy zotnierze obstugujacy Enigme
Fot. ze zbioréw Bundesarchiv, fotografia 183-L22303/Mess, 1940 r.
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» zainteresowanie wywiadéw Wielkiej Brytanii i Francji ztamaniem szyfru
Enigmy;

» koniecznos¢ doktadnego odtworzenia dziatania Enigmy oraz procedur jej
uzywania w celu rozpracowania szyfru generowanego przez maszyne.

» W latach trzydziestych XX w. Brytyjczykom udato sie ztamac szyfr Enigmy
uzywanej we wloskiej marynarce wojennej postugujacej sie jej handlo-
wym modelem.




W 1929r. oficerowie Biura Szyfréw postano-
wili do ztamania szyfru maszyny Enigma po-
nownie zaangazowa¢ matematykéw. Kurs
kryptologiczny zorganizowano - z inicjaty-
wy Maksymiliana Ciezkiego - dla studentéw
Wydzialu Matematyczno-Przyrodniczego
Uniwersytetu Poznanskiego. Na polecenie
Oddziatu Il Sztabu Gtéwnego prof. Zdzistaw
Krygowski miat zorganizowac kurs i w jego
trakcie wytypowa¢ najzdolniejszych stu-
dentéow. Na miejsce kursu wyznaczono
Poznan - zuwagi na wysoki poziom naucza-
nia i dobra znajomos¢ jezyka niemieckiego
wsréd studentow. W czasie kursu najwiek-
szy nacisk potozono na famanie szyfru po-
dwodjnego przestawienia.

A

Zamek Cesarski w Poznaniu
Fot. POLONA

‘WAR DEPARTMENT I.I

OFFICE OF THE CHIEF SIGNAL OFFICER
WASHINGTON

COURSE IN CRYPTOGRAPHY

By
GENERAL MARCEL GIVIERGE
+
Translated From the Original “Cours de Cryptographie””
DEREGISTERED
“8 MAR 58. JOHN B. HURT, Cryptanalyst Aide

SIGNAL INTELLIGENCE SECTION
WAR PLANS AND TRAINING DIVISION

GOVERNMENT PRINTING OFFICE
WASHINGTON : 1534

A

Marcel Givierge, Cours de Cryptografie.
Na zdjeciu amerykanskie wydanie
podrecznika. Zakres i materiat kursu
opierat sie na wydaniu podrecznika
z1925r.

Fot. Archive.org
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» nowatorski pomyst przeszkolenia, a nastepnie zatrudnienia wybitnych
mtodych matematykéw;

» wybor Poznania jako miejsca odbywania kursu, uwarunkowanego zna-
jomoscia jezyka niemieckiego i niemieckiej mentalnosci przez polskich
mieszkancow terenéw bytego zaboru pruskiego.

Czy wiesz, ze...

» Szyfr podwdjnego przestawienia nalezat do szyfrow recznych, uzywanych
przez Niemcow jeszcze podczas | wojny Swiatowej. W armii niemieckiej
byt stosowany pomimo wprowadzenia do uzytku maszyny Enigma. Mimo
tego, ze istnialy sposoby tamania tego szyfru, zapewniat on wysoki poziom
zabezpieczenia informacji.

» W historii ztamania szyfru Enigmy niebagatelna role odegrat prof. Zdzistaw
Krygowski. Petniagc w 1929 r. funkcje kierownika Katedry Matematyki
Uniwersytetu Poznanskiego, zgodzit sie na przeprowadzenie kursu kryp-
tologicznego. Do udzialu w nim wytypowat najzdolniejszych studen-
tow. Jego zainteresowania naukowe dotyczyly m.in.| teorii permutacji.
Wiasnie te dziedzine matematyki skutecznie wykorzystat w ztamaniu szy-
fru Enigmy jego uczen - Marian Rejewski.

<

Maksymilian Ciezki (1898-1951)

Fot. domena publiczna

Szef Sekcji Niemieckiej Biura Szyfrow,
oficer wojsk tacznosci, powstaniec
wielkopolski

|

Zdzistaw Krygowski (1872-1955)

Fot. ze zbioréw Archiwum UAM
Profesor zwigzany z Iwowska szkota
matematyczna. Polski matematyk

i kierownik Katedry Matematyki na
Uniwersytecie Poznanskim



W czasie kursu wyloniono trzech najzdolniejszych studentow: Mariana
Rejewskiego, Henryka Zygalskiego i Jerzego Rézyckiego. Utworzony zespét zo-
stat zatrudniony w Ekspozyturze Biura Szyfrow w Poznaniu, mieszczacej sie przy

dzisiejszej ul. Sw. Marcin. Po przeniesieniu do Warszawy grupa nadal pracowa-

ta nad powierzonym zadaniem. Poprzez prace zespotowa trzem matematykom
udato sie osiagnac sukces, ktérym byto ztamanie szyfru maszyny szyfrujacej
Enigma.

A

Marian Rejewski (1905-1980)

Fot. ze zbioréw Janiny Sylwestrzak/Centrum
Szyfrow Enigma

<

Henryk Zygalski (1908-1978)
Fot. domena publiczna

| 2
Jerzy Rozycki (1909-1942)

Fot. domena publiczna




STREFA
EDUKACA

» fakt, ze ulokowanie Ekspozytury Biura Szyfréow zapewnialo zachowanie przez
matematykow konspiracji w pracach dla polskiego wywiadu.

» Marian Rejewski (1905-1980) - urodzony w Bydgoszczy, absolwent Uniwersytetu
Poznanskiego. W grudniu 1932 r. jako pierwszy na swiecie ztamat szyfr maszyny
Enigma, postugujac sie zaawansowana matematyka. Razem z pozostatymi kryp-
tologami doskonalit metody dekryptazu depesz szyfrowanych przy pomocy
Enigmy. Jest tworca maszyny kryptologicznej o nazwie ,bomba Rejewskiego”.
We wrzesniu 1939 r. ewakuowat sie do Rumunii, a nastepnie trafit do Francji,
gdzie kontynuowat dziatalnos¢ kryptologiczna. Od 1943 r. przebywat w Wielkiej
Brytanii i stuzyt w Polskich Sitach Zbrojnych na Zachodzie. Po zakonczeniu wojny
zdecydowat sie na powroét do kraju. W Polsce Ludowej byt inwigilowany przez
Urzad Bezpieczenstwa, a po jego przeksztalceniu w Stuzbe Bezpieczenstwa -
réwniez przez nig. Marian Rejewski pracowat na podrzednych stanowiskach.
Swoje dokonania kryptologiczne ujawnit dopiero w latach siedemdziesiatych XX w.

» Henryk Zygalski (1908-1978) - urodzony w Poznaniu, absolwent Uniwersytetu
Poznanskiego.Jego najwiekszym wktadem w prace nad dekryptazem Enigmy byto
stworzenie zestawow perforowanych ptacht, zwanych , ptachtami Zygalskiego”,
ktore pozwalaty wyznaczy¢ poczatkowe ustawienia Enigmy. Podobnie jak Marian
Rejewski, po wybuchu Il wojny §wiatowej trafit do Rumunii, a nastepnie do Francji
oraz do Wielkiej Brytanii. Po wojnie zdecydowat sie na pozostanie na obczyznie;
w Wielkiej Brytanii kontynuowat kariere matematyczna.

» Jerzy Rézycki (1909-1942) - urodzony w Olszanie w guberni kijowskiej, absol-
went Uniwersytetu Poznanskiego. Do ztamania szyfru Enigmy przyczynit sie,
tworzac metode zegara, ktéra wykorzystywata statystyke i lingwistyke. Podczas
Il wojny Swiatowej dzielit los Mariana Rejewskiego i Henryka Zygalskiego. Zginat
w 1942 r. w katastrofie morskiej na Morzu Srédziemnym.

» Marian Rejewski, Henryk Zygalski oraz Jerzy Rozycki w latach 1929-1932 zajmo-
wali sie famaniem szyfru podwdjnego przestawienia, ktérego dziatanie szczegol-
nie wnikliwie oméwiono podczas kursu kryptologicznego. Szyfr ten, obok szyfru
tworzonego za pomoca Enigmy, byt uzywany przez niemieckie wojsko gtownie
w nizszych strukturach organizacyjnych.
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Uzycie
nia do dekryptazu nie dato rezultatu.

handlowej wersji urzadze-
Marian Rejewski za pomoca teorii per-
mutacji odczytat szyfrogram w grudniu
1932 r., co uznaje sie za pierwszy suk-
ces w procesie tamania szyfru maszyny
Enigma. W 1933 r. matematycy rozpo-
czeliwspolna prace, by usprawnic odczy-
tywanie niemieckich depesz. Pomogty
w tym stworzona przez Rézyckiego me-
toda zegara i ptachty Zygalskiego, a tak-
ze skonstruowany przez Rejewskiego
cyklometr stuzacy do okreslania struk-
tury cyklicznej szyfru Enigmy.

A

Patac Saski w Warszawie
Fot. NAC

Siedziba Biura Szyfrow. Tutaj przeniesiono

poznanska filie Biura i kontynuowano prace
kryptologiczne
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Kopia Enigmy
Fot. ze zbioréw Instytutu Pitsudskiego w Londynie
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» fakt, ze odczytanie pierwszych depesz przez Mariana Rejewskiego stano-
wilo poczatek procesu sprawnego dekryptazu;

» wsparcie techniczne udzielone pracownikom Biura Szyfrow przez
Wytwornie Radiotechniczng AVA, ktora produkowata kopie Enigmy oraz
urzadzenia wspomagajqce prace kryptologiczne.

» W analizie matematycznej maszyny Rejewski postuzyt sie teorig permutacji.
Analizujac dziesiatki depesz, skupit sie na pierwszych szesciu znakach kaz-
dej z nich, gdzie byt podwdéjnie zaszyfrowany indywidulany klucz dla kaz-
dej wiadomosci. Gdy zebratl odpowiednia liczbe depesz z danego dnia, udato
mu sie uchwyci¢ cyklicznos¢ przeksztatcen. Cykle te wstawit w uktad wielu
réwnan.

» Skomplikowanym obliczeniom pomogta matematykowi takze intuicja — zato-
zyt alfabetyczny uktad okablowania w walcu wejsciowym (elemencie szy-
frujacym pomiedzy tacznica a pierwszym wirnikiem obrotowym). Pomocne
w pracach okazaly sie materiaty otrzymane od francuskiego wywiadu.

» Kopie maszyny Enigma wytworzone przez wytwoérnie AVA powstaty wytacz-
nie dzieki obliczeniom Rejewskiego - z dzisiejszego punktu widzenia proces
ten mozna nazwac inzynierig wsteczna. Polskie maszyny odrézniaty sie od
oryginatéw innym umiejscowieniem tacznicy (z tytu urzadzenia) oraz alfabe-
tycznym ukitadem klawiatury.




We wrzesniu 1938 r. Niemcy zmieni-
li sposdb uzycia Enigmy. Wowczas naj-
wazniejszym narzedziem ulatwiajacym
prace polskich kryptologow byta bom-
ba Rejewskiego - potaczenie szesciu
maszyn Enigma. Z uwagi na ekspan-
sywna polityke Adolfa Hitlera (zajecie
Czechostowacji, roszczenia w stosunku
do Polski oraz Anschluss) Biuro Szyfrow
w lipcu 1939 r. na konferencji w osrod-
ku kryptologicznym w podwarszawskiej
miejscowosci Pyry postanowito podzie-
lic sie ze strong francuska i brytyjska
swoja wiedzg i technikami tamania szy-
frow. Do tego spotkania kryptolodzy

brytyjscy i francuscy uzywali metod,

ktdre byty niewystarczajace do odczyty-
wania niemieckich szyfrow Enigmy.

il
WU

<

. Gustave Bertrand (1896-1976)

Fot. domena publiczna
Szef sekcji D szyfrow francuskiego
radiowywiadu. Przedstawiciel strony
francuskiej w czasie konferencji

w Pyrach. Na poczatku pracy Polakéw
nad ztamaniem szyfru Enigmy
przekazat im informacje na temat
instrukcji uzytkowania maszyny
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A
Rekonstrukcja wygladu bomby

kryptologicznej na podstawie szkicé

ze wspomnien Mariana Rejewskiego

Rysunek: Szymon Pilecki, Szymon Dabrowsk
Licencja CC BY-SA 4.0
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» fakt, ze podczas konferencji w Pyrach strona polska podzielita sie
wszystkimi osiagnieciami w tamaniu szyfru Enigmy ze stronami francu-
ska i brytyjska.

» Podczas konferencji w Pyrach w lipcu 1939 r. strona polska przekazata
Francuzom i Brytyjczykom wiedze na temat metod potrzebnych do ztamania
szyfru Enigmy oraz kopie samej maszyny wraz z dokumentacja techniczna.

» Rozpracowanie przez Mariana Rejewskiego Enigmy wylacznie dzieki deduk-
cji matematycznej, bez dostepu do egzemplarza maszyny, zrobito szczegélne
wrazenie na stronie brytyjskiej. Kryptolog z tego parnstwa, Alfred Dillwyn
»Dilly” Knox, zarzucat nawet Polakom nieszczeros¢ - poczatkowo uwazat, ze
rozpracowanie maszyny jest niemozliwe bez zdobycia urzadzenia.

» Dokumentacja przekazana Polakom w 1932 r. przez Gustave'a Bertranda
pochodzita od francuskiego szpiega Hansa-Thilo Schmidta z niemiec-
kiego Biura Szyfréow (Chi-Stelle). Wedlug Mariana Rejewskiego informacje
tam zawarte znacznie ulatwily prace. Bez dostepu do nich ztamanie szyfru
Enigmy byloby mozliwe, ale trwatoby dluzej. Gdy w latach siedemdziesia-
tych XX w. ukazaty sie wspomnienia gen. Bertranda, okazatlo sie, ze Rejewski
nie otrzymal kompletu materiatéw - decyzje o ich przekazaniu podejmowat
jego przetozony Maksymilian Ciezki, ktory ograniczajac do nich dostep, sty-
mulowat pomystowos¢ matematyka. Do catosci dokumentacji mieli dostep
francuscy i brytyjscy kryptolodzy, jednak - w przeciwienstwie do Polakow -
nie potrafili jej wykorzystac praktycznie.

» Bomba Rejewskiego oraz ptachty Zygalskiego byly najbardziej zaawansowa-
nymi polskimi narzedziami dekryptazowymi. Dzieki tym wynalazkom udato
sie pokonac niemieckie udoskonalenia wprowadzane w Enigmie. Sukces ten
jednak nie trwat dltugo - kolejne usprawnienia maszyny spowodowaly, ze
Polakom coraz trudniej bylo czyta¢ niemieckie depesze. Gilownym proble-
mem uniemozliwiajacym sprawny dekryptaz byly brak srodkow i personelu.
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6 wrzesnia specjalny pociag o kryptonimie,Eszelon F*
%4 ruszyt Sladem Naczelnego Dowddztwa. To wiashie
w tym transporcie znalezli sie oficerowie i‘pracowni=

cy Biura Szyfrow. Po dotarciu do Brzescia nad Bugiem
kontynuowali onicewakuacje w kierunku granicy pol-
sko-rumunskiej. Po wielu perypetiach, a takze pozby®
ciu sie czesci urzadzen deszyfrujacych i dokumentow

pracownicy wywiadu 18 wrzesnia . 1939'r. przekroczyli

granice w Kutach.

Ze wzgledu na dynamike dziatan wojennych oraz problemy z tacznoscia
polskich wojsk dane zdobyte dzieki ztamaniu szyfru Enigmy nie zostaty
wykorzystane podczas kampanii polskiej w 1939 r.

We wrzesniu tr. Biuro Szyfrow skupito sie przede wszystkim na zatar-

ciu sladéw swojej dziatalnosci przed wojskami niemieckimi i bezpiecz-

nej ewakuacji personelu. Gdyby Niemcy dowiedzieli sie, ze Polakom

udato sie ztamac szyfr Enigmy, zapewne wprowadziliby kolejne udosko-

nalenia konstrukcji maszyny i procedur jej uzycia, co prawdopodobnie

sprawitoby, ze dotychczasowe metody dekryptazu bylyby nieprzy-

datne. Wiedza przekazana Francuzom i Brytyjczykom stataby sie wiec

bezuzyteczna.
A

Bombardowanie linii kolejowej przez

niemieckie samoloty, wrzesien 1939 .
Fot. NAC




Zwroc uwage na...

» sprawna ewakuacje personelu, sprzetu i dokumentac

Czy wiesz, ze...

» Zespo6t polskich kryptologéw, ktorzy byli cywilnymi pra
wywiadu, nie zostal internowany przez wiadze rumuns
pomoc do ambasady brytyjskiej, a nastepnie - francus
giej placowki byt uprzedzony o mozliwosci pojawienia
gow, wobec czego blyskawicznie zorganizowat wyjazd
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Pierwsze miesigce konfliktu zbrojnego cechowat chaos, co nie sprzyjato wzno-
wieniu prac nad odczytywaniem niemieckich depesz. Kluczowa dla powodze-
nia tych dziatan byta wiedza polskich kryptologéw, z czego doskonale zdawat
sobie sprawe gen. Gustave Bertrand, usilnie zabiegajacy o ich obecnos¢ we
Francji. Na podstawie umowy zawartej pomiedzy tworzaca sie Armia Polska we
Francji a francuskim dowoédztwem Rejewski, Zygalski oraz R6zycki znalezli sie
najpierw w tajnym osrodku kryptologicznym ,Bruno”, a nastepnie w placéwce
»Cadix”, gdzie kontynuowali prace nad dekryptazem.

A
Kryptolodzy podczas pobytu

w osrodku ,Cadix”, 1940-1941r.
Fot. domena publiczna

Zespot pracujacy w osrodku ,Cadix”; na
zdjeciu m.in. Ciezki, Langer, Zygalski,
Rézycki, Rejewski

Fot. domena publiczna

Ustronnie potozona na obrzezach mia-
sta willa Les Fouzes zdawata sie spet-
nia¢ warunki niezbedne do rozpoczecia
tajnych prac kryptologicznych. Dzia-
fajacy w potudniowej, nieokupowanej
przez Niemcow czesci Francji osrodek
»,Cadix” stuzyt przez niespetna dwa lata.
W 1942 r. pojawita sie realna grozba
dekonspiracji tego miejsca. Na zmiane
siedziby wptyneto takze zbytnie zainte-
resowanie lokalnej ludnosci

<
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» kontynuowanie prac kryptologicznych przez polskich matematykow na
terenie Francji w latach 1939-1942;

» Smierc Jerzego Rézyckiego w katastrofie morskiej.

» 17 stycznia 1940 r. z Wielkiej Brytanii do osrodka ,Bruno” przybyt Alan
Turing. Podczas wizyty polscy kryptolodzy zaprezentowali mu dziatanie
placht Zygalskiego, odczytujac jedna z niemieckich depesz.

» Osrodek , Cadix” byt jednoczesnie polska placowka wywiadowcza o krypto-
nimie ,Ekspozytura 300" Oprécz prac kryptologicznych zajmowat sie tacz-
noscia pomiedzy Wydziatem Wywiadowczym Oddziatu Il Sztabu Naczelnego
Wodza w Londynie a ,Ekspozytura AFR” zlokalizowana w Algierze. Placowka
ta przekazata aliantom istotne informacje, ktére umozliwity desant ich wojsk
w listopadzie 1942 r. w Afryce Péinocne;j.

S. S. LAMORICIERE

'\ Paquebot de la Cie Transetiantigne
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letchley Par!, 2005
~ Fot. Matt Crypto, domena publiczna

Poczatkowo sceptyczni wobec polskich dokonan Brytyjczycy wyko-
rzystali wiedze oraz doswiadczenie przekazane podczas konferen-
cji w Pyrach. W murach posiadtosci potozonej ok. 80 km od Londynu
Brytyjczycy stworzyli tajny osrodek kryptologiczny Bletchley Park
(,Station X"). Celem pracownikéw poszczegoélnych sekcji byto rozpraco-

wanie zaréwno Enigmy, jak i innych szyfréw uzywanych m.in. przez woj-

ska japonskie oraz wioskie. W tym miejscu dekryptaz byt prowadzony
na skale przemystowa. Bletchley Park stat sie kryptologicznym centrum
aliantéw. Pomimo tego, ze polscy kryptolodzy od sierpnia 1943 r. prze-
bywali w Wielkiej Brytanii, nie zostali dopuszczeni do pracy w osrodku.

| 2

Bomba kryptologiczna Alana Turinga
Fot. domena publiczna

Maszyna zostata skonstruowana przez Alana
Turinga na podstawie badan i projektéow
sporzadzonych przez Mariana Rejewskiego,
choc¢ w oparciu o odmienne zatozenia.
Zdecydowanie przyspieszyta zmudny proces
odnajdywania kluczy dziennych, wczesniej
prowadzony gtéwnie przy uzyciu ptacht
Zygalskiego
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P tworcze zaadaptowanie i rozwdj polskich metod tamania szyfru Enigmy
przez Brytyjczykéw w Bletchley Park;

» niedopuszczenie do prac w tym osrodku zespotu polskich kryptologow.

Czy wiesz, ze...

» W czasie Il wojny swiatowej ustawienia poczatkowe maszyny byly zmieniane
nawet kilkukrotnie podczas doby. Kazdy z rodzajow niemieckich sit zbroj-
nych miat wlasne sieci szyfrowe, w ktérych postugiwano sie innymi usta-
wieniami - biezacy dekryptaz, prowadzony w celu wynajdowania nowych,
skuteczniejszych sposobow tamania szyfru Enigmy, wymagat ogromnych
nakladow kadrowych, finansowych oraz intelektualnych. Warunki te dosko-
nale spetniali pracownicy osrodka Bletchley Park, ktorzy rozwijali polskie
pomysty i dokonania w tym zakresie.

» W maju 1940 r. Niemcy zrezygnowali z podwdéjnego szyfrowania klucza
depeszy, a tym samym uszczelnili luke w zabezpieczeniach Enigmy, ktéra
z powodzeniem wykorzystali Polacy. Tymczasem Brytyjczycy dysponowali
juz bomba kryptologiczng Alana Turinga. Urzadzenie to pozwolito na zna-
lezienie dziennych ustawien maszyny na podstawie analizy potencjalnych
stéw mogacych pojawic sie w szyfrogramie.

| 2
Alan Turing (1912-1954), 1951
Fot. Elliott & Fry, domena publiczna

Wszechstronnie uzdolniony matematyk,
kryptoanalityk w Bletchley Park. Wieloletnia
dziatalnos¢ naukowa, wypetniona innowacyjnymi
projektami, przyniosta mu swiatowa stawe. Jest
okreslany mianem ojca sztucznej inteligencji,

a jego wktad w rozwdj informatyki jest nie do
przecenienia. Niestety prywatne losy Turinga byty
tragiczne. Z powodu swojej orientacji seksualnej
zostat skazany na przymusowa terapie hormonalna.
W 1954 r. popetnit samobdjstwo. W 2013 r. zostat

posmiertnie utaskawiony przez krélowa Elzbiete Il




Ztamanie szyfru Enigmy oraz sprawny dekryptaz niemieckich depesz
w znacznym stopniu przyczynity sie do szybszego zakonczenia dzia-
tan wojennych. Dane pozyskane dzieki czytaniu depesz szyfrowanych
za pomoca Enigmy zostaly wykorzystane m.in. podczas walk powietrz-
nych o Wielka Brytanie, zmagan z niemieckimi okretami podwodnymi
na Atlantyku czy ladowania aliantéw w Normandii. Historycy podaja, ze

bez owego sukcesu konflikt mégtby trwac kolejne dwa lata. W efekcie
ocalono wiele ludzkich istnien.

A
Zdobycie niemieckiego okretu podwodnego przez wojska amerykanskie, 1944

Fot. Naval History & Heritage Command, domena publiczna
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» wykorzystanie przez aliantéw informacji zdobytych dzieki dekrypta-
zowi szyfrow Enigmy podczas walk z Niemcami w okresie Il wojny
Swiatowej;

» zwigzek pomiedzy praca kryptologéw podczas tego konfliktu zbrojnego
a rozwojem informatyki.

» Brytyjska operacja wykorzystania informacji pochodzacych z dekryptazu
nosita kryptonim ,Ultra". Istotne dane wywiadowcze pochodzace z tego
zrodta byly przekazywane wojskom alianckim, ale dla bezpieczenstwa fakt
tamania szyfru Enigmy ukrywano nawet przed oficerami wtasnej armii, wska-
zujac, ze udostepniane informacje pochodza od agentéw badz wywiadu
lotniczego.

» Maszyna Colossus, skonstruowana na podstawie projektu Alana Turinga, stu-
zyla do rozpracowania niemieckiej maszyny szyfrujacej Lorenza, ktéra szy-
frowano tacznos¢ najwyzszych ogniw organizacyjnych wojsk niemieckich.
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Mineto wiele dekad, nim prawda o skali zastug polskich kryptologow trafita do
szerszego grona odbiorcow. Przez wiele lat Brytyjczycy wktad Polakéw w ztama-
nie szyfru Enigmy traktowali marginalnie. Z drugiej strony sytuacja polityczna
w Polskiej Rzeczypospolitej Ludowej nie zachecata bylych pracownikéw Biura
Szyfrow do ujawniania swojej przesztosci.

W ostatnich latach dziatania podejmowane przez instytucje, naukowcow
oraz zaangazowanych spotecznikéw swiadcza o tym, ze pamiec¢ o ,Pogromcach
Enigmy” jest wcigz kultywowana. Ich dzieje przyblizaja kolejne publikacje, wysta-
wy, pomniki oraz tablice pamiatkowe.

A
Fragment ekspozycji w Centrum Szyfrow Enigma Pomnik kryptologéw w Poznaniu, 2022
w Poznaniu Fot. ze zbioréw Witolda Sobdckiego

Fot. L. Gdak/ Poznanskie Centrum Dziedzictwa
Centrum Szyfréw Enigma jest markg Poznanskiego o
Centrum Dziedzictwa, miejskiej instytucji kultury, ktéra
zachowuje pamie¢ o Poznaniu i jego spusciznie. Misja
CSE jest budowanie swiadomosci, ze ztamanie szyfru
niemieckiej maszyny szyfrujacej Enigma byto dzietem
polskich matematykow: Mariana Rejewskiego, Henryka
Zygalskiego i Jerzego Rézyckiego, absolwentéw Uni- ‘
wersytetu Poznanskiego. CSE, podejmujac takze tematy

historii kryptologii i $wiata cyfrowego, prowadzi zajecia % S—
edukacyjne oraz kulturalno-naukowe, animujace spo- >
teczng aktywnos¢ w centrum miasta

| 2



Zwrdoc uwage na...

» powojenne losy Mariana Rejewskiego oraz Henryka

Czy wiesz, ze...

» Po powrocie do Polski Marian Rejewski byt inwigilowa
pieczenstwa Polskiej Rzeczypospolitej Ludowej. Fun
Bezpieczenstwa, a nastepnie Stuzby Bezpieczenstwa,
tycznych zastlug w zakresie ztamania szyfru Enigmy.
ujawnit swoje dokonania w r. 1967, sktadajac wspom
Instytucie Historycznym w Warszawie.

4
Henryk Zygalski z Bertha Blofield, 1955
Fot. ze zbioréw p. Bryschak (CS Enigma)

Henryk Zygalski po zakonczeniu Il wojny $wiatowej nie
powrdcit do ojczyzny. Pozostat na emigracji i podjat
prace jako wyktadowca matematyki na Uniwersytecie
Surrey. Prywatnie zwigzat sie z Berthga Blofield,

z ktéra dzielit wspélne pasje do muzyki oraz podrozy.
W rodzinnych zbiorach zachowato sie duzo fotografii
opatrzonych ciekawymi komentarzami kreslonymi
przez Zygalskiego

Teczka sprawy obserwacyjno-ewidencyjnej kryptonim

+Kryptolog” dot. rozpracowania Mariana Rejewskiego
Fot. ze zbioréw AIPN Poznan

Marian Rejewski zdecydowat sie na powrét do Polski.
Zamieszkat wraz z rodzing w Bydgoszczy, gdzie praco-
wat na stanowiskach zwigzanych z ksiegowoscia i ra-
chunkowoscia. Przez wiele lat skrywat sekret dotyczacy
ztamania szyfru Enigmy, obawiajac sie nastepstw, jakie
mogto nie$¢ ujawnienie przesztosci. Wojenna dziatal-
nos¢ poza granicami kraju skierowata na niego uwage
stuzb komunistycznych, ktére sledzity zaréwno jego
poczynania, jak i jego kontakty

>
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» Gdy kryptolog atakujacy szyfr nie znal budowy Enigmy, teoretyczna liczba
kombinacji (stanéw) wojskowej maszyny szyfrujacej wynosita 3 x 10™. Dzieki
zastosowaniu zaawansowanej matematyki Marian Rejewski zredukowat te
liczbe do 105 456 kombinacji.

> 6 egzemplarzom bomb Rejewskiego przeanalizowanie wszystkich mozli-
wych pozycji startowych maszyny zajmowato 2 godziny.

> Stworzenie kompletu ptacht Zygalskiego wymagalo wyprodukowania
| 200 000 recznie wycinanych otworéw.

» Polscy kryptolodzy podczas 9 miesiecy (od pazdziernika 1939 r. do czerwca
1940 r.) w osrodku ,Bruno” odczytali 8840 zaszyfrowanych niemieckich
radiogramow.

| » Od konca 1942 r. do maja 1945 r., gléwnie dzieki czytaniu depesz szyfrowa-

nych za pomoca Enigmy, alianci zatopili na Atlantyku 692 niemieckich okre-
tow podwodnych.

> Osrodek Bletchley Park w 1945 r. zatrudniat 10 000 osob.

1 3 DEKRYPTAZ EXIGMY
WAIGZBAGH

Pusty formularz szyfrogramu uzywany przy obstudze Enigmy
Fot. Cryptomuseum.com, domena publiczna
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f 0 raz pierwszy kod6w Bnigmy pizez zespot ¢ 1OF e
matematyk6w z polskiego Biura Szyfi6w w latach 1032-1030 ho ?"U y dokonania
atematycy Marian Rejewski, Jerzy Roézycki i Heniyk . poznanskich matematykéw
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Warszawie zbudowali ,bombg” = pierwsz

IEEE MILESTONE IN ELECTRICAL ENGINEERING
AND COMPUTING

First Breaking of Enigma Code HRPE
by the Team of the Polish Cipher Bureau, 1932-1939 i !

Polish Cipher Bureau mathematicians Marian Rejewski, Jerzy
Rézycki and Henryk Zypalski broke the German Enigma cipher
machine c¢odes. Working with engineers from the AVA Radio
Manufacturing Company, they built the ‘bomba’ = the first
cryptanalytic machine to break Enigma todes. Their work was a
| foundation of British code breaking efforts which, with later
“ American assistance, helped to end World War I1.
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KALENDARIUM

1918

» 1l 1918 - niemiecki inzynier Artur Scherbius ztozyt patent dotyczacy wirnikowej
maszyny szyfrujacej, na bazie ktérej powstata Enigma.

1913

» VIII 1919 - ppor. Jan Kowalewski ztamat bolszewicki szyfr,,Delegat”.

1923

» 1923 - firma Scherbius&Ritter wprowadzita na niemiecki rynek maszyny Enigma
w wersji handlowej.

1926

» 1926 - wojskowe wersje Enigmy zostaty wprowadzone do uzytku w niemieckiej
marynarce wojennej.

1928

> 1928 - Enigma zostala wprowadzona do uzytku w niemieckich wojskach
ladowych.

» 15 VII 1928 - polskie stacje nastuchowe przechwycily pierwsze szyfrogramy
sporzadzone przy pomocy Enigmy.

1929

> 15 1 - 22 Il 1929 - w tym czasie trwal kurs kryptologiczny dla wybranych
studentéw matematyki Uniwersytetu Poznanskiego. Najlepsi z nich zostali
zatrudnieni w ekspozyturze Biura Szyfrow.




» 011X 1929 - 31 VIl 1932 - dziatalno$¢ ekspozytury Biura Szyfréow w Poznaniu,
podczas ktérej tamane byly niemieckie szyfry reczne dzieki metodom
omoéwionymna kursie kryptologicznym. W tej komaérce zostali zatrudnieni Marian
Rejewski, Jerzy Rézycki oraz Henryk Zygalski.

» IX 1929 - mial miejsce pierwszy samodzielny sukces tréjki poznanskich
kryptologéw: ztamanie czteroliterowego kodu niemieckiej marynarki.

» 31 XIl 1929 - Marian Rejewski za pomoca teorii permutacji odszyfrowat pierwszy
szyfrogram sporzadzony przy pomocy Enigmy.

1930

» wiosna 1930 - na podstawie matematycznych obliczen Mariana Rejewskiego
firma AVA stworzyta kopie maszyny Enigma, niezbedne do sprawnego dekryptazu.

» 11930 - do Mariana Rejewskiego dotaczyli Jerzy Rézycki i Henryk Zygalski, od tej
pory w tréjke opracowywali metody tamania szyfru Enigmy.

1932

» X-XIl 1932 - Marianowi Rejewskiemu powierzono zadanie samodzielnego
ztamania szyfru Enigmy. Kpt. Gustave Bertrand przekazat Polakom zdobyte dzieki
pracy wywiadowczej dokumenty dotyczace Enigmy.

» 01 IX 1932 - zostala zlikwidowana Ekspozytura Biura Szyfrow w Poznaniu.
Personel zostat przeniesiony do Patacu Saskiego w Warszawie.

» koniec XIl 1932 - Marian Rejewski za pomoca teorii permutacji odszyfrowat
pierwszy szyfrogram sporzadzony przy pomocy Enigmy.

1934

» 1 VIIl 1934 - Enigma zostata wprowadzona do niemieckich sit powietrznych -
Luftwaffe.

1936

» od Il 1936 - Niemcy wprowadzili szereg zmian w konstrukcji maszyny Enigma
i procedurach z nig zwigzanych.

1937

> 1937 - zostat utworzony tajny osrodek kryptologiczny w Pyrach k. Warszawy,
gdzie zostali przeniesieni polscy kryptolodzy.




1938

» 15 IX 1938 - Niemcy wprowadzili zmiane w procedurze szyfrowania polegajaca
na odmiennym dla kazdej depeszy ustawieniu pierscieni szyfrujacych, co
spowodowato powazne utrudnienia w pracy polskich kryptologéw.

» X 1938 - w odpowiedzi na niemieckie modyfikacje maszyny Enigma Marian Rejewski
opracowat bombe kryptologiczng, a Henryk Zygalski - ptachty Zygalskiego. Oba
te narzedzia pomagaty w sprawnym dekryptazu niemieckich depesz.

1939

» 11939 - Niemcy wprowadzili dwa kolejne wirniki szyfrujace. Strona polska jedynie
sporadycznie byta w stanie odszyfrowac¢ niemieckie depesze.

» 25-27 VIl 1939 - w Pyrach k. Warszawy miato miejsce spotkanie przedstawicieli
Francji, Wielkiej Brytanii i Polski. Polacy przekazali swoim sojusznikom wiedze,
urzadzenia i opracowane przez siebie metody tamania szyfru Enigmy.

» koniec VIII 1939 - w Wielkiej Brytanii zostal uruchomiony osrodek Bletchley Park,
gdzie Brytyjczycy adaptowali i rozwijali polskie metody dekryptazu.

» 11X 1939 - wybuchta Il wojna Swiatowa.

» 61X 1939 -rozpoczeta sie ewakuacja personelu Biura Szyfrow w slad za Naczelnym
Wodzem. Podczas ewakuacji personel Biura Szyfréw zadbat o zatarcie wszelkich
sladéw dotyczacych polskich sukceséw w zakresie tamania szyfrow Enigmy.

» 17 IX 1939 - personel Biura Szyfrow przekroczyt granice polsko-rumunska.

» X 1939 - na terenie Francji zostal uruchomiony osrodek ,Bruno”, w ktérym
pracowat m.in. polski personel Biura Szyfrow ewakuowany z Rumunii.

1940

» 17 1 1940 r - Alan Turing odwiedzit w osrodek ,Bruno”, w tym czasie polscy
kryptolodzy zademonstrowali tamanie szyfru Enigmy przy pomocy ptacht
Zygalskiego.

» IV 1940 - zespét z Bletchely Park i osrodka ,Bruno”, wspétpracujac ze soba
na biezaco, tamat depesze szyfrowane za pomoca Enigmy podczas kampanii
norweskiej.

» VI 1940 - z powodu agresji Niemiec na Francje nastgpita ewakuacja zespotu
pracujgcego w osrodku ,Bruno” do Afryki Pétnocne;j.

» IX 1940 - personel osrodka ,Bruno” powrdcit z Afryki Pétnocnej do Francji, prace
kryptologiczne zostaty wznowione w nowo zorganizowanym osrodku ,Cadix
w okolicach miejscowosci Uzes, w nieokupowanej czesci Francji - Republice Vichy.
Polscy kryptolodzy i oficerowie stuzbowo podlegali Oddziatlowi Il Naczelnego
Wodza, organizacyjnie za$ - ptk. Gustave'owi Bertrandowi.

”




1941

» 11941 - Gustave Bertrand utworzy! filie osrodka ,Cadix” w Algierze.

» Il 1941 - na pokladzie niemieckich okretéw Brytyjczycy zdobyli egzemplarz
Enigmy, zestaw bebenkoéw i ksiag z ustawieniami maszyny uzywanej w niemieckiej
marynarce wojennej. Materialy te pozwolity kryptologom z Bletchley Park
odczytywac depesze uzywane w niemieckiej marynarce wojennej.

» VI 1941 - Brytyjczycy ztamali szyfr Enigmy uzywanej we wloskiej marynarce oraz
prowadzili skuteczny dekryptaz depesz niemieckich nadawanych podczas ataku
Il Rzeszy na Zwiazek Sowiecki.

1942

» 9 1 1942 - miata miejsce katastrofa morska statku Lamoriciére, w ktorej zgineta
czes$¢ personelu Biura Szyfrow: Jerzy Rozycki, kpt. Jan Gralinski oraz Piotr
Smolenski.

» 11 1942 - niemiecka marynarka wojenna wprowadzita do uzytku czterowirnikowa
wersje maszyny Enigma.

» X 1942 - Brytyjczycy na poktadzie niemieckiego okretu U-559 zdobyli egzemplarz
czterowirnikowej Enigmy - od tego momentu pracownicy Bletchley Park byli
w stanie znéw prowadzi¢ skuteczny dekryptaz.

» XI 1942 - mialo miejsce wkroczenie wojsk niemieckich i wtoskich do Republiki
Vichyilikwidacja osrodka,Cadix”oraz chaos organizacyjny zwigzany z nieudanymi
prébami ewakuacji jego personelu.

1943

» I-1l 1943 - podczas ewakuacji polskich kryptologéw przez granice francusko-
-hiszpanska Marian Rejewski i Henryk Zygalski zostali aresztowani przez hiszpanska
policje i osadzeni w wiezieniu. Maksymilian Ciezki, Gwido Langer i Antoni Palluth
z kolei zostali zatrzymani przez Francuzéw, a nastepnie trafili do niemieckiej
niewoli.

» VIIl 1943 - Marian Rejewski i Henryk Zygalski zostali zwolnieni z wiezienia
i trafili do Wielkiej Brytanii, gdzie otrzymali stopnie wojskowe i do korca wojny
stuzyli w Kompanii Radiowywiadowczej Batalionu tacznosci Sztabu Naczelnego
Wodza.

1944

» 18 IV 1944 - Antoni Palluth zginat podczas bombardowania fabryki Heinkla,
w ktorej pracowat jako wiezien obozu koncentracyjnego w Sassenhausen.




1945

» V 1945 - Maksymilian Ciezki zostal uwolniony przez wojska alianckie i trafit do
Wielkiej Brytanii.

1946

» XI 1946 - Marian Rejewski powrdcit do Polski.

1967

» IV 1967 - Marian Rejewski ztozyt w Wojskowym Instytucie Historycznym
Wspomnienia z mej pracy w Biurze Szyfréw Oddziatu Il Sztabu Gtéwnego w latach
1930-1945.

1973

» 1973 - we Francji ukazata sie ksigzka Gustave'a Bertranda, Enigma, ou la plus
grande énigme de la guerre 1939-45, w ktorej po raz pierwszy ujawniono tajemnice
ztamania szyfru Enigmy.

1974

» 1974 - Marian Rejewski ztozyl w Wojskowym Instytucie Historycznym
uzupetnienia do swoich wspomnien.

1980

» 1311 1980 - miata miejsce $mier¢ Mariana Rejewskiego.




MODUE EDUKACY INY

1.Znajdz ponizsze wyrazy na wykreslance i je skresl. Stowa zostaty umieszczone po-
ziomo, pionowo lub ukosne, niektére z nich moga by¢ zapisane wspak:
CYKLOMETR, REJEWSKI, ENIGMA, KRYPTOLOGIA, WYWIAD, WIRNIKI
Nastepnie, opierajac sie o tres¢ wystawy, wyjasnij ich znaczenie.
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2. W oparciu o informacje z wystawy wskaz zdania prawdziwe (P) oraz falszywe (F).

Wojskowe wersje maszyny szyfrujacej Enigma byty takie same jak te przeznaczone
na rynek cywilny.

Rozpracowywaniem szyfru Enigmy zajmowaty sie stuzby wywiadowcze brytyjskie,
francuskie oraz polskie.

Dane dotyczace uktadu okablowania poszczegdlnych elementéw odpowiedzialnych
za szyfrowanie w Enigmie typu wojskowego byty powszechnie dostepne.

Maksymilian Ciezki byt wspotwiascicielem firmy radiotechnicznej AVA.

Jerzy Rozycki stworzyt metode zegara.

Konferencja polsko-brytyjsko-francuska w Pyrach odbyta sie w r. 1939.

Zesp6t polskich kryptologédw we wrze$niu 1939 r. dostat sie do niemieckiej niewoli.

Jerzy Rézycki zginat tragicznie w 1942 r.

Kryptonim osrodka w Bletchley Park brzmiat:,Station I".

Marian Rejewski powrdcit do Polski po zakoriczeniu Il wojny Swiatowe;j.

Enigma generowata 3 x 100 kombinacji.

3. Podane wydarzenia uté6z w kolejnosci chronologicznej. Przy najwczesniejszym
wydarzeniu zapisz ,1”, a przy najpdzniejszym - ,7".

Przybycie zespotu kryptologéw do Wielkiej Brytanii.

Ztamanie szyfru Enigmy przez Mariana Rejewskiego.

Utworzenie w Poznaniu kursu kryptologicznego dla studentéw matematyki.

Ewakuacja Biura Szyfréw przez granice polsko-rumuriska.

Wynalezienie bomby Rejewskiego.

Praca polskich kryptologéw na terenie Francji.

Przekazanie przez Polakéw wiedzy na temat famania szyfru Enigmy Francuzom
i Brytyjczykom.




4. Odnajdz fotografie na wystawie i podpisz je:
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5. Uzupehnij luki podanymi w ramce wyrazeniami tak, by tekst stanowit spdjna
informacje.
Alan Turing, AVA, ,Cadix’; ,Bruno’, Zdzistawem Krygowskim, matematyki, Marian Rejewski, permuta-

cji, Jerzy Rozycki, Bletchley Park, Henryk Zygalski

Historia ztamania przez Polakdw szyfru niemieckiej maszyny Enigma rozpoczeta sie w Poznaniu.
W 1929 r. oficerowie polskiego wywiadu wojskowego wraz z profesorem Uniwersytetu Poznariskiego
....................................................... zorganizowali kurs kryptologiczny dla najlepszych stu-
dentow .....ooviiiiiiiiie . Na zajeciach tych szkolono studentéw w zakresie wiedzy o szyfrach.
Trzech najlepszych kursantéw po zakoriczeniu szkolenia zostato zatrudnionych w ekspozyturze Biura
Szyfrébw w Poznaniu. W 1932 r. zostali oni przeniesieni do Warszawy. W grudniu tego samego roku
.............................. wykorzystal matematyczng teorie ..........cooiiiiiiiiiiiiii i,
zrekonstruowat dziatanie i budowe niemieckiej maszyny Enigma i odczytat pierwszy szyfrogram. Jego
obliczenia matematyczne postuzyly firmie radiotechnicznej ........................ do stworzenia kopii
Enigmy, ktére stuzyly do czytania depesz. Prace nad sprawnym dekryptazem wymagaty zaangazowa-
nia pozostatych dwdch matematykow.

Skomplikowany algorytm szyfrujacy maszyny, a takze wprowadzone przez Niemcoéw zmia-
ny w samej jej konstrukgji i procedurach spowodowaty, ze zespot kryptologéw musiat opracowywac
nowe sposoby tamania szyfrow. Tymczasem zblizata sie Il wojna swiatowa. W osrodku kryptologicznym
w Pyrach pod Warszawa w dniach 25-26 lipca 1939 r. odbyta sie tajna konferencja, podczas ktérej Polacy
przekazali kryptologom z Frangji i Wielkiej Brytanii metody famania szyfru Enigmy. Po wybuchu wojny
personel Biura Szyfrow ewakuowat sie¢ do Rumunii. Polscy kryptolodzy i oficerowie nastepnie przedo-
stali sie do Francji, gdzie kontynuowali prace. W tym kraju utworzono o$rodek ..............c..ccecuvennens ,
ktory po ataku Niemiec na Francje w 1940 r. zostat przeniesiony na potudnie kraju i otrzymat kryp-
tonim ... . Filia tego osrodka znajdowata sie w Algierze. 9 stycznia 1942 r. w kata-
strofie morskiej zginat...........ccoevviiieiiiieiiniiiiiiiieeee i eeeeeeenenn. . W listopadzie 1943 r. placdéwke
rozwiazano, a kryptolodzy trafili do Wielkiej Brytanii. Zostali tam skierowani do jednostki radiowy-
wiadowczej przy Sztabie Naczelnego Wodza, gdzie stuzyli do konca Il wojny $wiatowej. Jeden z nich,
........................................ , po wojnie pozostat w Wielkiej Brytanii, drugi zas powrécit do Polski.

Jeszcze przed wybuchem Il wojny S$wiatowej w Wielkiej Brytanii utworzono osrodek
.......................................... , w ktérym zaadaptowano i rozwinigto osiggniecia polskiego Biura
Szyfréw. Miejsce to stato sie kryptologicznym centrum aliantéw, gdzie tamano szyfr powstajacy przy
uzyciu Enigmy i inne szyfry uzywane przez Ill Rzesze oraz jej sojusznikow. Pozyskane w ten sposdb in-
formacje byty wykorzystywane przeciwko Niemcom na wielu frontach Il wojny $wiatowej. Jednym z

najstynniejszych pracownikow tego osrodka byt ............coooiiiiiiiiiiiiinn. - matematyk uwaza-

ny za twoérce komputera.




6. 0dnajdz na wystawie lata zycia podanych oséb. Do kazdego nazwiska dopasuj

krotka charakterystyke postaci - wpisz do tabeli odpowiadajaca jej cyfre (1-6).

Imie i nazwisko Lata zycia Charakterystyka

Maksymilian Ciezki

Antoni Palluth

Marian Rejewski

Zdzistaw Krygowski

Gustave Bertrand

Alan Turing

Charakterystyki do dopasowania:

1.

Pracownik Biura Szyfrow, jeden z wyktadowcoéw na kursie kryptologicznym, wspoétzatozyciel
firmy AVA.

. Brytyjski matematyk, pracownik Bletchley Park, konstruktor bomby kryptologiczne;j.

. Polski kryptolog, matematyk. Jako pierwszy na Swiecie ztamat szyfr Enigmy, wykorzystujac

matematyczng teorie permutacji.

. Profesor matematyki, wspoétorganizator kursu kryptologicznego odbywajacego sie w Poznaniu

w1929r.

. Francuski oficer wywiadu, uczestnik konferencji w Pyrach, przekazat Polakom dokumenty doty-

czace Enigmy.

. Szef sekcji niemieckiej Biura Szyfréw, inicjator stworzenia kursu kryptologicznego dla poznan-

skich studentéw matematyki.

7. Krotki kurs szyfrowania

Jak juz wiesz z tresci wystawy, w 1929 r. w Poznaniu rozpoczat sie kurs kryptologiczny dla studen-

tow matematyki. Kursanci nie mieli nigdy wczesniej stycznosci z szyframi, zatem musieli sie na-

uczy¢ wielu sposobéw ich uzywania oraz pozna¢ metody ich tamania.

Sprébujmy podazy¢ ich sladem - przed Toba kilka prostych szyfrow.
SZYFR CEZARA

W szyfrze Cezara dang litere zamieniamy na inng, oddalong od niej w alfabecie o trzy pozycje

w prawo. Aby stworzy¢ szyfrogram, nalezy zastapic litere jawna (gérny wiersz tabeli) odpowiadaja-

ca jej litera z wiersza dolnego. Deszyfrowanie z kolei polega na operacji odwrotnej - zastepujemy

litere w szyfrogramie z dolnego wiersza odpowiadajaca jej literg z wiersza gdérnego.

B/C/ID/E|FIG|H|I|J|K|L/ M|N|OIP|Q|R|S|T|U V|W|X|Y Z

E/F|IG|H|I|J|K|LIM|N O|P|Q|R| S T U|VIW|X|Y|Z|A|B|C

Stowo ENIGMA zaszyfrowane w ten sposéb przybierze postac¢: HQLJPD.




SZYFR POLIBIUSZA
W szyfrze Polibiusza poszczegdlnym literom alfabetu przyporzadkowane sa pary cyfr. Aby zaszy-
frowac litere, nalezy odszukac ja w ponizszej tabeli i zapisac w ja; pierwsza cyfra odpowiada nume-

rowi kolumny, a druga - wiersza.

1,213 4 5
1|A|B|C| D |E
2/F|G|H| I |K
3/L|M|N P
4lQ|R|S| T |U
Stowo ENIGMA zaszyfrowane w ten sposéb
5|V i w| X Y z . .
przybierze posta¢: 51 33 422223 11.

SZYFR POLIALFABETYCZNY TABLICOWY

Szyfr ten tworzy alfanumeryczna tablica, sktadajaca sie z dziewieciu kolumn i dziewieciu wierszy.
W pierwszej kolumnie znajduje sie stowo-klucz, w tym wypadku: PILSUDSKI. Komorki kolejnych ko-
lumn wypetniaja kolejne litery alfabetu, wystepujace po danej literze ze stowa kluczowego. Jezeli
w pierwszej komorce pierwszej kolumny znajduje sie litera: P, to w kolejnej komoérce wiersza znajdzie
sie litera Q, po niej R, S, T itd. Zasada ta jest powtdrzona w kolejnych komérkach.

Uzywajac tego szyfru, poszczegolne litery zapisuje sie w formie par cyfr jak w szyfrze Polibiusza (nu-
mer kolumny i numer wiersza). Zapis rozpoczynamy od pierwszego wiersza, w ktérym dana litera
wystepuje. Gdy ta sama litera pojawi sie w wiadomosci po razdrugi, korzystamy na nastepnego wier-
szazdana literg. W przypadku, gdy dotrzemy do ostatniego wierszazdana literg, zapisujemy jg znéw
,0d gory”.Podobnie jak w poprzednich przypadkach — deszyfrowanie polega na wykonaniu operacji
odwrotnej. Jak zapewne juz zauwazytes$ - ta sama litera moze byc¢ zapisana za pomoca réznych cyfr.

Stowo ZAGADKA zapisane tym szyfrem przybierze postac: 84 94 46 75 16 32 97.

1/2|3|4|5|6|7|8]|9
1/P|Q|R|S|T|U|V | WX
2|1 |J|K|L|{M|N|O|P|Q
3|LIM|N|O|P|Q|R|S|T
4|S | T|U|V|W|X|Y|Z|A
5/U/V|W|X|Y|Z|A|B|C
6|D(E|F|G|H|I |J|K]|L
7(S|T|U|VIW|X|Y | Z|A
8/K|L|M|N|/O|P|Q|R/|s| Tensposéb szyfrowania (oczywiécie zinnymi stowami
9l1lJlk|lLIMIN|O|P|a kluczowymi) byt stosowany przez struktury Polskiego

Panstwa Podziemnego.




Zadanie:

Uzywajac wymieniowych wyzej szyfrow, sprobuj odczytac ponizszy szyfrogram:
VCBEVCB

524333425131

ZRMQB

URCZRM

1262367231389451773919
Prawidtowe rozwigzanie sktada sie zdwoch wyrazen zwigzanych z historiag ztamania szyfru Enigmy.

Uzasadnij, w jaki sposob tacza sie one z tym waznym sukcesem polskich kryptologow.

8. Ztamanie szyfru Enigmy - mapy mentalne

Nauczyciel dzieli klase na kilkuosobowe grupy. Kazda z nich otrzymuje arkusz papieru i flama-
stry lub kredki. Uczniowie zapisuja na $rodku arkusza fraze ,Ztamanie szyfru Enigmy”, a nastep-
nie podaja wtasne skojarzenia zwigzane ze wskazanym zagadnieniem - moga by¢ one zapisane
w formie haset lub rysunkéw. Poszczegdlne elementy naniesione przez zespoty powinny stano-
wi¢ uktad wzajemnych powiazan. Przedstawiciele kazdej z grup objasniajg stworzone w ten spo-
séb mapy mentalne.

9. W oparciu o plansze wystawy ,Problem Enigmy” (w broszurze s. 9-11) oraz ,Poznanie ta-
jemnic”(w broszurze s. 18-19) i swoja wiedze na temat rozwoju 6wczesnej techniki ocen,
czy ztamanie szyfru Enigmy przez Mariana Rejewskiego bylo proste. Jakimi narzedziami mo-

gli postugiwac sie kryptolodzy w okresie miedzywojennym, a z jakich mogliby korzysta¢ obecnie?

Odpowiedz uzasadnij.




10. W oparciu o plansze wystawy , 0d kryptologii do informatyki” (w broszurze s. 28) wskaz,

w jaki sposéb ztamanie szyfru Enigmy wplyneto na przebieg Il wojny swiatowej oraz ja-

kie inne, dtugofalowe skutki niosto ze soba to wydarzenie.




TEKSTY ZRODEOWE

Tekst zrédtowy nr 1
Fragment elaboratu pptka Ludwika Sadowskiego Oddziat Il Sztabu Generalnego.

Rezultaty pracy i przygotowania do wojny sporzadzonego w 1941 r.

Prace kryptologiczne w dziedzinie szyfrow niemieckich byly postawione na ogét bardzo wysoko,
zdaje sie, ze wyzej niz w odpowiednich komoérkach sztabu francuskiego czy angielskiego. Szyfry
transpozycyjne byty rozwigzywane, uzywane jednak przez Niemcow w niewielkiej ilosci. Niemiecka
maszyna szyfrowa ,Enigma” zostata na kilka lat przed wojna rozwigzana, przy czym opracowano
system techniczny utatwiajacy odczytywanie zaszyfrowanych ta maszyna depesz niemieckich.

Na ogot, do 1938 r. praca radiowywiadu i szyfrow niemieckich stanowita cenny wktad rozpozna-
nia rozbudowy sit zbrojnych Niemiec przez Wydziat Studiéw Oddziatu Il, zwtaszcza w nastepuja-
cych dziedzinach:

- niemiecka tgcznos¢ radiowa (ustalenie miejsca postoju niemieckich stacji radio, podziat na ka-

tegorie, przydziaty)

- ustalenie OdeB' wojska i floty niemieckiej (czesto bardzo cenne wiadomosci dotyczace identyfi-

kacji nowych mas nieznanych jednostek)

- obserwacja ¢wiczen i manewrdw, kiedy to dziatalnosc¢ radiostacji byta szczegdlnie intensywna.

Duzo pozytecznego materiatu dostarczyt radiowywiad niemiecki przed i po aneksji Austrii.
Udato sie odczyta¢ ponadto szereg cennych wiadomosci z dziedziny uzbrojenia i przemystu
uzbrojeniowego.
Nie umniejszajac wartosci rezultatéw pracy szyfrow niemieckich, trzeba stwierdzi¢ jednak, iz cha-
rakter tych wiadomosci byt fragmentaryczny i przypadkowy. Niestety, wprowadzenie modyfikacji
do niemieckiej maszyny szyfrowej przerwato w okresie sudeckim odczytywanie depesz tymi ma-
szynami szyfrowanych i ograniczyto je jedynie do rzadkich wypadkéw kiedy w uzyciu tej maszyny
zbiegaly sie znane nam elementy. Studia i prace techniczne nad rozwigzaniem tego zagadnienia
trwaty do wybuchu wojny, dla przyspieszenia ich nawigzano kontakt i wymiane ze sztabem francu-
skim i angielskim (tuz przed wojna).

Zrédto: L. Sadowski, Oddziat Il Sztabu Generalnego. Rezultaty pracy i przygotowania do wojny, wstep A. Suchitz,
opracowanie M. Sobieraj, Lt6dz 2014, s 56-57.

1 OdeB - skrét od: Orde de bataillie (fr.’porzadek bitewny’) - schemat organizacyjny wojsk.




Pytania do tekstu

1) Jak autor opracowania ocenia prace polskiej komoérki odpowiedzialnej za tamanie szyfrow nie-
mieckich na tle analogicznych komérek sztabu francuskiego oraz angielskiego?

2) Czego dotyczyty informacje na temat Niemiec zdobyte dzieki ztamaniu szyfru Enigmy przez pol-
ski wywiad? Co sadzi o nich autor?

3) Ostatnie zdanie przytoczonego fragmentu tekstu dotyczy wspodtpracy kryptologicznej pomie-
dzy Polakami, Brytyjczykami i Francuzami. Korzystajac z wystawy, wskaz przetomowe wydarze-

nie dotyczace tej wspotpracy.

Tekst zrodtowy nr 2

Fragment memorandum Mariana Rejewskiego Kilka uwag na temat trudnosci,

w jakich znajduje sie w chwili obecnej dziat szyfrow niemieckich, 20 X 1944 r.

Przed wybuchem wojny istniata w dziedzinie szyfrow wspétpraca polsko-angielsko-francuska,
w czasie trwania ktorej, nalezy to z catym naciskiem podkresli¢, strong dajaca i to hojnie dajaca,
byta wytacznie strona polska. Bytoby wskazanym przypomnie¢ obecnie Anglikom o dtugu wdziecz-
nosci, jaki wobec polskiego Biura Szyfréw zaciagneli, przypomnie¢, ze bez pomocy Polakéw nie
byliby w czasie kampanii norweskiej i francuskiej oraz pdzniej odczytac ani jednego szyfrogra-
mu niemieckiego i domagac sie od nich, by wspdtpracowali z Polakami réownie lojalnie, jak Polacy
pracowali i pracuja z nimi. Nie ulega watpliwosci, ze ze strony wtadz polskich odpowiednie zabie-
gi byly juz, i to moze niejednokrotnie, robione. Tym niemniej wydaje sie celowym jeszcze raz spre-
cyzowad, czego sie polscy kryptolodzy od swoich angielskich kolegéw spodziewaja i domagaja.
Nalezatoby przede wszystkim zazadac od nich zwrotu darowanej im w swoim czasie przez Polakow
niemieckiej maszyny Enigma. Maszyna ta jest polskim kryptologom potrzebna, jezeli nie do innych
celéw, to chocby do celéw archiwalnych. Wypada, by ci, ktérzy maszyne zrekonstruowali byli w po-
siadaniu cho¢ jednego jej egzemplarza.

Nastepnie nalezatoby wyméc na nich, by zechcieli sie podzieli¢ doswiadczeniami poczynionymi
przez nich w ciggu ostatnich pieciu lat w dziedzinie szyfrow niemieckich, najlepiej przez bezpo-
srednie skontaktowanie sie zainteresowanych kryptologéw polskich i angielskich.

| wreszcie nalezatoby sprébowac naktoni¢ ich, by zechcieli dostarcza¢ swéj materiat podstuchowy.
W tej dziedzinie polskie mozliwosci sg bardzo ograniczone i pomoc angielska bytaby niezmien-

nie cenna.

Zrédto: E. Maresch, Kompania radiowywiadowcza w Anglii, [w:] Marian Rejewski 1905-1980. Zycie Enigmq pisane,
wstep: Z. Brzezinski, zespét red. J.S. Ciechanowski et al., Bydgoszcz 2005, s. 199.




Pytania do tekstu:
1) Dlaczego, zdaniem Mariana Rejewskiego, Polacy maja prawo zada¢ pomocy od Anglikéw w za-
kresie famania szyfrow niemieckich?

2) Jak ta pomoc powinna wygladac?

Tekst zrodtowy nr 3

List Mariana Rejewskiego do Ministerstwa Obrony Narodowej Polskiej Rzeczy-

pospolitej Ludowej w sprawie swojej przesztosci kryptologicznej

Bydgoszcz, dnia 29 kwietnia 1956 r.

Do
Ministerstwa Obrony Narodowej

w Warszawie

Jako byty pracownik Biura Szyfréw Oddziatu Il Sztabu Gtéwnego w Warszawie w okresie lat 1932-
1939, a nastepnie jako zotnierz przydzielony do roku 1946 do Oddziatu Radio Sztabu N.W. Polskich
Sit Zbrojnych za granica zapytuje sie uprzejmie, czy nabyta ongis przeze mnie wiedza fachowa
i praktyka w rozwigzywaniu szyfréw niemieckich, moze by¢ jeszcze w jakikolwiek sposéb wtadzom
wojskowym przydatna.

Pomimo, ze wrécitem do kraju juz w roku 1946, to jednak do tej pory z podobnym zapytaniem
jeszcze sie nie zwracatem, wychodzac z zatozenia, prawdopodobnie uzasadnionego, ze propozy-
cje moja przyjetoby z nieufnoscia.

By¢ moze, ze chwila obecna jest bardziej sprzyjajaca dla sktadania tego rodzaju ofert.

Zrédto: Archiwum IPN, IPN BU 2602/3259, 29 IV 1956 r., k. 32.

Pytania do tekstu:
1) Co oferuje Marian Rejewski wtadzom wojskowym Polskiej Rzeczypospolitej Ludowej?
2) Odwotujac sie do wiedzy na temat historii Polski w latach 1944-1989, odpowiedz, dlacze-

go dopiero po 10 latach przebywania w kraju autor postanowit wyjawic¢ swoja kryptologiczng

przesztosc?
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SLOWNICZEK

Dekryptaz - proces ustalania klucza szyfrowego bez jego znajomosci, inaczej kryptoanaliza, roz-

wigzywanie lub tamanie szyfrow.

Deszyfrowanie - odczytywanie zaszyfrowanych wiadomosci przy pomocy klucza szyfrowego.

Kod - sposdb zapisywania informacji polegajacy na przeksztatcaniu poszczegdlnych wyrazéw lub
wyrazen na inne znaki lub symbole w sposéb znany nadawcy i odbiorcy. Powszechnie stosowanym

kodem s3a znaki drogowe. Do odmian kodu nalezg kryptonimy oraz pseudonimy.

Klucz szyfrowy - informacja ktdéra okresla sposob przeksztatcenia tekstu podczas szyfrowania i
deszyfrowania. W przypadku maszyny Enigma w sktad klucza wchodzity ustawienia poczatkowe

maszyny wraz z indywidualnym hastem nadawanym podczas szyfrowania.

Kryptologia - dziedzina wiedzy zajmujaca sie sposobami utajniania informacji przy pomocy
koddw i szyfrow. Obejmuje kryptoanalize (zob. dekryptaz) oraz kryptografie zajmujaca sie opraco-

wywaniem nowych kodéw lub szyfréw.

Szyfr - sposéb utajniania informacji polegajacy na przeksztatcaniu poszczegélnych znakéw pisma
(np. liter alfabetu) na inne znaki (np. cyfry) wedtug okreslonego systemu znanego nadawcy i od-

biorcy przy pomocy klucza szyfrowego.

Teoria permutacji — dziat matematyki zajmujacy sie badaniem przestawien elementéw w da-
nym zbiorze w okreslonej kolejnosci. Za pomoca permutacji mozna przyktadowo okresli¢, na ile

sposobdéw mozemy rozmiesci¢ osoby w kolejce. Wykorzystujac te gataz matematyki, Marianowi

Rejewskiemu udato sie w grudniu 1932 r. odczyta¢ depesze sporzadzong przy uzyciu Enigmy.







